Poslijediplomski specijalisticki studij

UPRAVLJANJE SIGURNOSCU | REVIZIJA I1S-a

Postovane kolegice, cijenjeni kolege!

Posao strucnjaka za informacijsku sigurnost je savjetovati upravu i biti dio njenog sustava za upravljanje rizicima poslova-
nja. Strucnjaci za informacijsku sigurnost imaju iznimno veliku odgovornost u svakom poduzecu, odgovorni su za uspo-
stavu i odrZavanje vizije, strategije i konkretnog programa/sustava za zastitu informacijske imovine poduzeca. Ova struka
sama je po sebi izuzetno dinamicna i pokriva jako sirok spektar znanja i uzih specijalizacija za koje je potrebno kontinuirano
ulaganje u obrazovanje i stiecanje prakticnih iskustava.

Upisom na poslijediplomski specijalisticki studij ,Upravljanje sigurnoScu i revizijom informacijskih sustava” kojeg izvodi
Fakultet organizacije i informatike pristupnici ¢e prosiriti svoja znanja i vjestine potrebne za razumijevanje ugroza i ranjivosti
sustava (i njihov utjecaj na poslovanje), ali i nacine njihove prevencije i otklanjanja te brzog i efikasnog oporavka sustava
nakon identificiranja incidentne situacije.
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Ovaj poslijediplomski specijalisticki studij namijenjen je sirokom krugu potencijalnih polaznika:
inZenjerima | specijalistima koji u praksi projektiraju I realiziraju sustave siqurnosti, revizorima
informacijskih sustava, ¢lanovima uprava nadleznim za sigurnost, ¢lanovima uprava nadleznim za
interne revizije, direktorima i rukovoditeljima sektora informatike, voditeljima ureda za reviziju,
voditeljima sektora za sigurnost i drugim slicnim profilima.

Specificnosti studijskog programa ,Upravljanje sigurnoScu i revizijom informacijskih sustava“koje ga
Izdvajaju od konkurencije:

« studij izvode renomirani znanstvenici iz Hrvatske | inozemstva koji su prepoznati u podrucju
informacijske sigurnost,

* U izvodenje nastave su ukljuceni strucnjaci iz prakse koji svojim iskustvom | znanjem pridonose
shvacanju I jeSavanju konkretnih problema s kojima se polaznici studja svakodnevno susrecu na
svojem poslu,

«u studij je ukljucena priprema za polaganje strucnog certifikata u podrucju informacijske
sigurnosti (CISSP-a). Fakultet organizacije i informatike je potpisao ugovor s (ISC)2 (Acamenic
Provider Agreement), najvecom svjetskom udrugom struc¢njaka za sigurnost informacijskih susta-

Poslijediplomski specijalisticki sveucilisni studij ,Upravljanje sigurnoscu i revizijom informacijskih
sustava“ traje jednu i pol (1.5) godinu i izvodi se u tri (3) semestra. U svakom semestru izvodi se
nastava iz temeljnih i izbornih disciplina.

Nastava se izvodi u Varazdinu, raspored se prilagodava zahtjevima i preferencijama studenata.
Medutim prateci trendove u online ucenju studenti u svakom trenutku imaju prijenos nastave i u
online okruZenju. Posto na studiju predavanja izvode i renomirani profesori iz inozemstva, nastava se
izvodi na hrvatskom | engleskom jeziku.

Izradom i obranom specijalistickog zavrsnog rada polaznik stjece 90 ECTS bodova. Na temelju toga
dobiva akademski naziv sveucilisni/a specijalist/ica upravljanja sigurnoscu i revizijom infoma-
cijskih sustava, univ.spec.inf. Nakon zavrsenog specijalistickog studija, moguce je upisati
poslijediplomski doktorski studij sa smanjenim opsegom ispita.

Cijena ovog studija je 35.000 kn (15.000 kn prilikom upisa te naknadno dvije rate od 10.000kn).

Sluzbena mrezna stranica studija: https://usris.foi.hr i
https://www.foi.unizg.hr/studiji/posd/spds#usris

- Voditeljica studija: izv.prof.dr.sc. Renata Mekovec (renata.mekovec@foi.unizg.hr, 042 390 869)
« Za viSe informacija o studiju kontaktirajte referadu za poslijediplomske studije na

.....



. SEMESTAR

RED. BR. NAZIV PREDMETA BROJ SATI ECTS BODOVI NOSITELJI
1. Upravljanje rizicima u informacijskoj sigurnosti 30 sati 6 ECTS izv.prof.dr.sc. Sandro Geri¢
2. Upravljanje informacijskom sigurnoscu 30 sati 6 ECTS prof.emer. Zeljko Hutinski

prof.dr.sc. Mario Spremi¢

3. Revizija i kontrola informacijskih sustava 30 sati 6 ECTS prof.dr.sc. Melita Kozina
doc.dr.sc. Mario Zgela

4. Upravljanje incidentima i racunalna forenzika 30 sati 6 ECTS prof.dr.sc. Miroslav Baca
doc.dr.sc. Petra Grd

5. Izborni predmet 30 sati 5 ECTS
UKUPNO 1. semestar 29 ETC

Il. SEMESTAR

RED. BR. NAZIV PREDMETA BROJ SATI ECTS BODOVI NOSITELJI
6. Upravljanje kontinuitetom poslovanja 30 sati 6 ECTS prof.dr.sc. Valentinal Kirini¢
doc.dr.sc. Mario Zgela
7. Izborni predmet 30 sati 5 ECTS
8. Izborni predmet 30 sati 5 ECTS
9. Izborni predmet 30 sati 5 ECTS
10. Izborni predmet 30 sati 5 ECTS
11. Izborni predmet 30 sati 5 ECTS

UKUPNO 2. semestar 31 ETC

Ill. SEMESTAR

RED. BR. NAZIV PREDMETA ECTS BODOVI NOSITELJI

12. Specijalisticki rad 30 ECTS

UKUPNO 3. semestar 30 ETC

1ZBORNI PREDMETI ECTS BODOVI NOSITELJI
Informacijsko ratovanje i racunalni kriminal 5 ECTS prof.dr.sc. Miroslav Baca, prof.dr.sc. Igor Bernik
Primijenjena kriptografija i sustavi sigurnosti 5 ECTS izv.prof.dr.sc. lvan Magdaleni¢,

prof.dr.sc. Marin Golub, doc.dr.sc. Marcel Mareti¢

Sigurnosna pohrana, arhiviranje i repozitoriji podataka 5 ECTS izv.prof.dr.sc. Markus Schatten
Sigurnost baza podataka 5 ECTS izv.prof.dr.sc. Markus Schatten
Sigurnost operacijskih sustava 5 ECTS izv.prof.dr.sc. lvan Magdaleni¢, prof.dr.sc. Marin Golub
Sigurnost digitalnog poslovanja 5 ECTS prof.dr.sc. Neven Vrcek, izv.prof.dr.sc. Sandro Geri¢
Sigurnost umrezenih racunalnih sustava 5 ECTS iZV'pmf'dr'S%;Zf‘é‘r.’rggﬁ3?;;%3?'%'3(;?1%‘/?(&"0'3 Ivkovi€,
Sigurnost web i posluziteljskih aplikacija 5 ECTS prof.dr.scagfgﬁéicn. Ilfnel:hmaemké?jofd:jlzésrfé\i\iﬂéarko Holbl
Sustavi fizicke i logicke kontrole pristupa 5 ECTS prof.dr.sc. Miroslav Baca, doc.dr.sc. Petra Grd
Testiranje sustava sigurnosti i eticko hakiranje 5 ECTS doc.dr.sc. Igor Tomici¢, doc.dr.sc. Nikola Ivkovié
Privatnost i osobni podaci 5 ECTS izv.prof.dr.sc. Renata Mekovec, doc.dr.sc. Christiana Markau
Sigurnost Interneta stvari 5 ECTS doc.dr.sc. Boris Tomas, prof.dr.sc. Neven Vrcek
Socijalni inZenjering 5 ECTS doc.dr.sc. Igor Tomici¢

Dizajn sigurnih programskih proizvoda 5 ECTS doc.dr.sc. Zlatko Stapié¢, prof.dr.sc. Neven Vréek




